Justitsministeren

Kopi til Folketingets Retsudvalg

Vedrgrende mulig genindfgrelse af internetsessionslogning

Justitsministeriet og Rigspolitiet har den 29. januar 2016 afholdt mgder med udvalgte organisationer og
selskaber om konkrete overvejelser om revision af logningsreglerne.

Det er pa disse mg@der blevet oplyst, at det pataenkes at genindfgre krav om internetsessionslogning pa
trods af, at justitsministeren sa sent som i juni 2014 besluttede at afvikle sessionslogningen, idet logningen
blev anset for uanvendelig.

Sessionslogningen pataenkes nu genindfgrt i en udvidet form, hvor der skal foretages systematisk
registrering af internettrafikken knyttet til hver enkelt abonnent. Der er altsa tale om en endnu mere
omfattende registrering af trafikken knyttet direkte til hver enkelt borger og virksomhed i Danmark, som har
et internetabonnement. Endvidere pataenkes kravene om registrering af lokationsoplysninger at blive
udvidet til at omfatte bade tele- og internettrafik fra mobiltelefoner.

Zndringen af logningsreglerne patankes gennemfgrt, saledes at der allerede i marts 2016 vil blive fremsat
lovforslag om andring af logningsreglerne i Folketinget.

Forslaget er i sit indhold juridisk betaenkeligt, baseret pa et meget uklart grundlag, og som vil indebaere en
massiv overvagning af danske borgere og virksomheder. Endvidere vil det pafgre erhvervslivet saerdeles hgje
omkostninger og byrder, som vil pavirke bade investeringer og innovation pa markedet negativt.

Vi gnsker med dette brev at udtrykke vores bekymring for dels det pataenkte forslag om at udvide
overvagningen af danske borgere og virksomheder, dels den hastige proces som tidsplanen for det pataenke
forslag indebeerer.

Juridisk betaenkeligt

Helt grundlaeggende finder vi det beteenkeligt at fremsaette et sa vidtgdende forslag om massiv overvagning
af danskerne i lyset af dommen fra EU-domstolen fra april 2014", hvor logningsdirektivet blev underkendt,
idet EU-domstolen fandt, at direktivet var i strid med borgernes grundlaeggende rettigheder. Med dommen
blev der sat alvorligt spgrgsmalstegn ved en logning, der omfatter alle borgere, pa alle geografiske omrader,
pa alle tidspunkter uden nogen form for differentiering, begreensning eller undtagelse og uden, at de
personer, hvis data lagres, pa nogen made er under mistanke eller selv har en indirekte eller fijern
forbindelse til terror eller grov kriminalitet.

Den logning og overvagning, der nu foreslas indfgrt, gar i sit omfang og indhold langt videre end det nu
underkendte direktiv, og den udvidede sessionslogning synes derved at indebaere en masseovervagning af
hele befolkningen, som kan veere vanskeligt forenelig med borgernes rettigheder og helt grundleeggende
principper for et retssamfund.

Hertil kommer, at der i EU-Kommissionen pagar vurderinger om konsekvenserne af det nu underkendte
direktiv, og at der ved EU-Domstolen behandles sager vedrgrende logningsreglerne i andre EU-

1 http://curia.europa.eu/jcms/upload/docs/application/pdf/2014-04/cp140054da.pdf



medlemslande, som er szrdeles relevante i forhold til at vurdere grundlaget for en udvidelse af de danske
regler.

Uklart grundlag

Der er ikke forud for praesentationen af forslaget om at genindfgre sessionslogningen i en udvidet form sket
en afklaring af de tekniske aspekter, og der er ikke foretaget en afdaekning af muligheder og begraensninger i
logningen af internettrafik pa tveers af udbydere og teknologier pa telemarkedet.

Det pataenkte forslag indebaerer en systematisk registrering af den enkelte borgers internetadfaerd samt
etablering af nye it-systemer og skabelse og lagring af data, som ikke i dag er tilgeengelige i nettene.

Dertil kommer, at det fortsat er uklart, hvordan en markant gget overvagning og logning af borgernes
internetadfaerd vil kunne give en reel veerdi i relation til den kommunikation, der foregar via internettet, og
hvad der reelt har endret sig afggrende siden afskaffelsen af logningsreglerne i 2014.

Med sessionslogningen opnas detaljeret indblik i, hvilke hjemmesider, tjenester og servere forbrugere tilgar.
Der er sdledes tale om szrdeles fglsomme oplysninger om den enkelte brugers internetadferd. Men der
opnas ikke pa samme made, som det er tilfeeldet ved telelogningen, indsigt i den faktiske kommunikation
mellem flere parter, nemlig hvem der har kommunikeret sammen pa hvilke tidspunkter.

Endvidere vil der fortsat vaere muligheder for, med eksempelvis en VPN-forbindelse, at skjule sin adfaerd pa
internettet, og derved omga logningen, eller anvende internettjenester hos forskningsinstitutioner,
biblioteket eller foreninger med meget fa brugere, som alle er undtaget reglerne om logning.

Hgje omkostninger

De pataenkte nye krav til sessionslogning og @get lokationslogning vil pa tvaers af telebranchen medfgre
meget hgje udgifter til investeringer i udstyr og tilretning af systemer. Det vurderes fra branchens side, at de
nye krav vil indebaere investeringer pa flere hundrede millioner kroner og medfgre meget hgje Igbende
omkostninger til drift og administration.

Dertil kommer de store omkostninger, der vil blive palagt restauranter, cafeer, hoteller, campingpladser og
andre aktgrer, der tilbyder internetadgang som en service til kunder.

Den ggede logning vil reelt udggre en barriere for udviklingen pa markedet, og vil utvivisomt resultere i
faerre investeringer i bredband og bedre mobildaekning i Danmark, og derved investeringer i en
infrastruktur, som er helt central for vaekst og udvikling.

Appel til justitsministeren

Afsenderne af dette brev mener derfor ikke, at det nuvaerende beslutningsgrundlag kan berettige et sa
omfattende indgreb, som en udvidet internetsessionslogning vil udggre. Det er afggrende at sikre
proportionalitet mellem mal og middel, saerligt nar der er tale om en s omfattende registrering af borgeres
og virksomheders internetaktiviteter, som tilfaeldet er med sessionslogning.

Vi vil derfor pa det kraftigste appellere til justitsministeren om at udszaette revisionen af logningsreglerne og i
stedet igangsaette en grundig udredning af bade de juridiske, tekniske og gkonomiske aspekter af forslaget.
Undertegnede organisationer, der repraesenterer en bred kreds af civilsamfundet, telebranchen og
erhvervslivet, stiller sig gerne til radighed for at bidrage til en sadan udredning.
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